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Utilisation de I'Authentification Multifactorielle (MFA) avec Microsoft via
MS Authenticator

Objectif : Cette procédure a pour but de vous guider a configurer et utiliser I'authentification multifactorielle
(MFA) avec les services Microsoft pour sécuriser votre compte.

Etape 1 : Se connecter a vos parameétres de compte Microsoft 365

Pour vous connecter a votre compte Microsoft veuillez cliquer sur ce lien:
https://mysignins.microsoft.com/security-info. Ou copiez et collez-le sur votre navigateur préféré. Il vous
ameénera directement dans la section « informations de sécurité » de votre compte.

Il est probable qu’un écran s’affiche (voir images ci-dessous) vous invitant a confirmer I'acces en utilisant un
code de sécurité qui vous sera envoyé par SMS au numéro que vous avez déja enregistré dans votre compte
ou par courrier électronique a une adresse personnelle différente de celle de I'école.

Les parametres de sécurité associés a votre compte Microsoft sont sécurisés afin d'empécher toute
modification par des personnes non autorisées.

Note : Si cet écran ne s’affiche pas, cela veut dire que le navigateur vous reconnait via vos cookies et vous
n’avez pas besoin de vous identifier a nouveau. Vous avez alors directement acces a la section « informations
de sécurité » et vous pouvez passer directement a I'étape 2.

B Microsoft

patrick@spfb.brussels

Vérifiez votre identité S M S rec u

D SMS +XX XXXXXXXX18

Utilisez code vérif. 058422 pour
authentification Microsoft

%‘ Appel +XX X0000KXX18

08:42

Plus d'informations

Vos méthodes de vérification sont-elle a jour ? Vérifiez a
https://aka.ms/mfasetup

Annuler

ICT - CIRB AP R

Rue des Palais 42 - 1030 Bruxelles cirb.brussels &%

IT is for you


https://mysignins.microsoft.com/security-info

Ecran PC

B® Microsoft

patrick@spfb.brussels

Entrer le code

[ Nous avons envoyé un SMS sur votre téléphone
+XX XXXXXXXX18. Veuillez entrer le code pour

vous connecter.

058422

]:] Ne plus me le demander pendant 60 jours
Des difficultés ? Se connecter d'une autre fagon

Plus d'informations

—eep

Vous aurez dés lors acces a la section « informations de sécurité ».

Etape 2 : Télécharger I'application MS Authenticator

Munissez-vous de votre GSM et installez I'application « Microsoft Authenticator » via le PlayStore (pour
Android) ou I’AppStore (pour iPhone).

Microsoft
Authenticator

Microsoft Corporation

Important : vérifier bien qu’il s’agit de « Microsoft Authenticator » par Microsoft et non une autre application
(certaines applications ont un logo trés similaire, restez vigilant !)

Pour faciliter le téléchargement de I'application MS Authenticator (et vous assurer que c’est I'application
correcte), vous pouvez scanner un de ces codes QR en fonction du type de smartphone que vous possédez.
Ceci vous aménera directement sur la page de téléchargent de I'application.
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Android

iPhone

Une fois que I'application sera installée sur votre GSM vous pouvez passer a I'étape suivante.

Etape 3 : configuration du MFA

A ce stade vous devriez avoir I'application « MS authenticator » installée sur votre GSM, et avoir la page
« informations de sécurité » sous les yeux sur votre PC (voir étape 1).

Pas 1 : Cliquez sur "Ajouter une méthode de connexion"

89 Informations de sécurité 1

+ Ajouter une méthode de connexion 2
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Pas 2 : Sélectionnez "Application d’authentification". Et confirmez votre choix en cliquant sur « Ajouter ».

Ajouter une méthode

Quelle méthode voulez-vous ajouter ?

‘ Choisir une méthode

[Application d'authentification ]

Numéro de téléphone secondaire

Téléphone (bureau)

Pas 3 : Vous aurez ensuite ce petit écran qui s’affiche qui vous guidera pour I'installation et la configuration de
I'outil. Si vous avez suivi I'étape 2 correctement, I'application « Microsoft Authenticator » devrait étre déja
installée sur votre GSM et pouvez dés lors cliquer sur « suivant ».

Microsoft Authenticator X

Commencer par obtenir |'application
Sur votre téléphone, installez I'application Microsoft Authenticator. Télécharger maintenant

Aprés avoir installé I'application Microsoft Authenticator sur votre appareil, cliquez sur
« Suivant ».

Je souhaite utiliser une autre application d'authentification 1
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Pas 4 : Vous serez alors présentés avec cet écran qui s’affiche :

Microsoft Authenticator X

Configurer votre compte

Si vous y étes invité, autorisez les notifications. Puis, ajoutez un compte et sélectionnez
« Professionnel ou scolaire ».

Il est temps de vous munir de votre GSM et d’ouvrir I'application « MS authenticator » que vous aurez
installé au préalable (voir étape 2 plus haut).

Une fois I'application démarrée, cliquez sur le bouton « +» en haut a droite de I’écran. Indiquez ensuite
« Compte professionnel ou scolaire » et finalisez par « Scanner un code QR ».

E AT

Authenticator

Ajouter un compte
professionnel ou scolaire

B2 Scanner un code QR

[8] seconnecter

ANNULER

[, P =] [©) =

Authenticat. Mots depa.. Paiements  Adresses 1D vérifiés

Note : Il est probable qu’a ce stade I'application MS Authenticator vous demande acces a votre camera, ceci
est normal. En effet, sans accés a la caméra, vous ne pourrez pas scanner le code QR pour lier I'application a
votre compte. Vous pouvez cliquer sur « seulement cette fois ci » si cela vous rassure.

Commission communautaire francaise

5/9



Une fois que votre GSM est prét pour scanner le QR, vous pouvez revenir sur I’écran du PC, et cliquer sur
« suivant » :

Microsoft Authenticator X

Configurer votre compte

Sivous y étes invité, autorisez les notifications. Puis, ajoutez un compte et sélectionnez
« Professionnel ou scolaire ».

- '4

Pas 5 : Vous verrez alors un petit écran avec un code QR. Vous pouvez alors le scanner avec votre GSM (via
I’application « MS Authenticator » (voir pas 4)

Microsoft Authenticator X

Scanner le code QR

Utiliser I'application Microsoft Authenticator pour scanner le code QR. Ceci permet de connecter
I'application Microsoft Authenticator a votre compte.

Aprés avoir scanné le code QR, cliquez sur « Suivant ».

‘ Impossible de numériser l'image ?
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Pas 6 : Attendez la fin de I'activation. Vous aurez ensuite un écran qui s’affiche sur votre PC avec un chiffre.

Toujours muni.e de votre GSM, indiquez sur I'application « MS Authenticator » le code généré a I'écran de
votre PC.

& Cusayesvous de vous
= connecter ?

Ecran PC

Microsoft Authenticator X

Nous allons essayer

v

Apprauvez la natification que nous envoyons & votre application en entrant sur le numéro

ci-dessous.
e R

Précédent

NON, CE N'EST PAS MOI

Terminez par cliquer sur « Suivant ».

Note : si vous avez un code de verrouillage sur votre GMS il est possible que I'application « MS Authenticator »
vous demande de l'introduire afin de confirmer que vous étes bien le propriétaire de ce GSM.

&

Entrez le verrouillage de I'écran pour
accéder a "Authenticator”

Veuillez déverrouiller pour continuer

Entrez votre code PIN actuel

Entrez le verrouillage de |'écran pour

accéder a "Authenticator” Annuler Sty
3 2 5 r -~ -
Veuillez déverrouiller pour continuer &
Utiliser un code PIN
1 2 3
4 5 6
7 8 9 XY
& 0 0K
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Pas 7 : Félicitations ! L’application est a présent configurée sur votre profil école.

fe == | Mes connexions -
- o , el Lapplication Microsoft Authenticator a été 3
2. Vue densemble Informations de sécurité comectement inscrite
Voici les méthodes que vous utilisez pour vous connecter & votre compte ou réinitialiser votre mot de passe. . o 2023 125023 G
2 Informations de sécurite Wed, 08 Nov 2023 12:58:23 GMT

You're using the most advisable sign-in method where it applies.

Sign=in method when most advisable i unavailable: TEKENGAE - Envoyer un SMS 8 + Changer

B Appareils
—+ Ajouter une méthade de connexion

€, Mot de passe

R, Tetéphone Changer Supprimes
E51 Organisations

Derniére mise a jour
=] Mot de passe J

- Changer
£} Paramétres et confident ily a 23 jours

0 Activité récente ® Microsoft Authenticator

. Supprime
Authentification multifacteur [MFA) par transmissio

E email Changer Supprime

Appareil perdu 7 Se déconnecter partout

Etape 4: favoriser I'application Microsoft Authenticator sur les autres méthodes

Pour finaliser cette procédure, sur votre PC, il faut a nouveau se rendre dans la partie « Information de
sécurité » et définir la « Méthode de connexion par défaut » en appuyant sur le bouton « Changer ».

I R Mes connexions

. ’ . s L'application Microsoft Authenticator a été x
8 vue d'ensemble | nformat I1oNs d e secu rlte correctement inscrite
Voici les méthodes que vous utilisez pour vous connecter a votre compte ou réinitialiser votre mot de passe.
A Informations de sécurité Ll ik e

You're using the most advisable sign-in method where it applies.

Sign-in method when most advisable is unavailable: Téléphone - envayer un SMS & Changer

8 Appareils

3 -+ Ajouter une méthode de connexion
Q, Mot de passe

Q, Teléphane Changer Supprimer
B3 Organisations
. Mot de passe Changer
E| Parametres et confident.. o) o ’
D) Activité récente Microsoft Authenticator —
@ Authentification multifacteur (MFA) par transmissio Supprimer
B E-mail Changer Supprimer

Appareil perdu ? Se déconnecter partout
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Dans la liste déroulante, veuillez sélectionner « Authentification basée sur I'application — notification » et
ensuite « Confirmez ».

Cette modification vous permet d’étre notifié.e via I'application « Microsoft Authenticator » lorsque
guelgu’un essaie de se connecter a votre compte de I’école depuis un autre appareil que le votre ou lorsque
vous devrez effectuer le MFA vous-méme. Vous n’aurez qu’a cliquer sur la notification. A ce moment-I3, il vous
suffit de confirmer I'accés si vous étes la personne qui tente de se connecter, ou de refuser I'accés si vous ne
reconnaissez pas l'activité.

Conseils :
Assurez-vous de configurer le MFA sur un appareil de confiance.
Gardez vos informations de contact a jour pour recevoir les codes de vérification.

En cas de perte ou vol de votre appareil avec le MFA installé dessus, contactez votre secrétariat au plus vite.
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